INFORMAZIONI PERSONALI

ESPERIENZA
PROFESSIONALE

Feb. 2020 — alla data attuale

Martina Balsamo

Q@ Torino, TO
3662242181

¥« martynabalsamo@gmail.com

Data di nascita 11/09/1994 | Nazionalita Italiana

ANALYST — SECURITY ADVISOR

NTTData Italia, Torino (Italia)
https://it.nttdata.com/home/index.html

»  Attivita di Threat Intelligence (Settore: Telecomunicazioni)
Dal Feb. 2020 al Set 2022
= Early Warning: Ricerca proattiva, analisi e prioritizzazione delle nuove vulnerabilita che impattano i
sistemi aziendali del cliente.

= Security Alerting: Analisi e report di attacchi, minacce e vulnerabilita; Analisi di Indicatori di
Compromissione (loC); Analisi/Segnalazione di campagne d'attacco attive; redazione di report su
analisi geopolitiche e conseguenti livelli di minaccia e rischio.

= Threat Actor Profiling: profilazione delle campagne d'attacco, attribuzione ai principali Threat Actor e
redazione di schede d'analisi al fine di attribuire un risk level specifico per il cliente.

= Formazione nuove risorse: coaching and training dei colleghi junior.

>  Attivita di Security Awareness (Settore: Manifatturiero)
Dal Gen. 2021 alla data attuale

= Security Awareness: valutazione livello di consapevolezza sui principali temi di sicurezza;
programmazione percorsi di miglioramento dei punti di debolezza eventualmente emersi dalle
analisi; creazione di contenuti social e multimediali allo scopo di sensibilizzare i fruitori su dette
tematiche.

= Formazione nuove risorse: coaching and training dei colleghi junior.

» Attivita di Risk Management (Settore: Telecomunicazioni)
Dal Set. 2022 alla data attuale
= Progetti di gestione della sicurezza dei sistemi:
- Attivita di Business Continuity: stesura dei Business Continuity Plan e monitoraggio delle Azioni di
Rientro emerse

- Attivita sulla Resilienza e Obsolescenza: stesura Linee Guida e Procedure Operative,
aggiornamento del perimetro dei sistemi critici interessati dalle attivita in collaborazione con le
ingegnerie IT del cliente.

= Coinvolgimento in attivita trasversali alla funzione in ottica di PMO, in particolare monitoraggio
reportistica KPI/KPO.

»  Stesura articoli tecnici

- “ICT Risk Management: tra valore e cultura aziendale”, scritto in collaborazione con altri
colleghi, con l'obiettivo di condensare i punti cardine di un’efficace strategia Risk
Management.

- “Come proteggere le potenzialita del Cloud”: I'articolo evidenzia i rischi cui sono esposti gli
ambienti cloud, e gli strumenti utili per mitigarli.
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ISTRUZIONE E FORMAZIONE

Ott. 2023 —in corso CRISC - CERT. RISK&INFO SYSTEMS CONTROL
Ente certificatore: ISACA
MAIN TOPICS: Governance, It Risk Assessment, Risk Response And Reporting,Information Technology And Security

Mag. 2023 — Giu 2023 Fundamentals of Cyber Risk Management

CISA - Federal Virtual Training Environment (FedVTE)

Giu. 2022 - Dic. 2022 Executive Master/ CAP in Web Marketing, Social Media e Graphic Design

WACADEMY Business School in partnership formativa con I'lstituto Pantheon Design & Technology di
Roma

https://w.academy

10 Gen. 2022-14 Gen. 2022 |tormation Security Management Systems Lead Auditor Training Course (ISO/IEC

27001:2013)
BSI Training Academy

Set. 2017 — Dic. 2019 Laurea specialistica in Scienze Criminologiche per I'lnvestigazione e la Sicurezza
(110L/110)
Alma Mater Studiorum, Universita di Bologna
Studi improntati allanalisi del crimine come fatto sociale (gestione della sicurezza, prevenzione della
vittimizzazione e attivita investigativa).

= Al fine di realizzare gli obiettivi formativi, nel piano didattico, la criminologia e le scienze criminologiche,
sono state affiancate allo studio delle discipline giuridiche, psicologiche, storiche e economico-
statistiche.

= Vincitrice del bando di concorso per la partecipazione al viaggio di istruzione, della durata di due giomi
(15 e 16 maggio 2019), che ha fornito 'opportunita di visitare due istituzioni internazionali: 'Europol e la
Corte Penale Internazionale.

Dic. 2018 — Gen. 2019 Percorso formativo per mediatori civili e commerciali
Titolo aggiomato a Feb. 2023 RISORSA CITTADINO SOC. COOP. SOCIALE

= Qualifica conseguita: Mediatore civile e commerciale (ex art. 18, 2°c. lett. F, D.M. 18 Ottobre 2010 n°180)

= Capacita di organizzazione e affinamento degli approcci relazionali, risoluzione delle controversie
attraverso la mediazione, come strumento extragiudiziale.

Autorizzo il trattamento dei dati personali contenuti nel mio curriculum vitae in base all'art. 13 del D. Lgs. 196/2003

Gruppo TIM - Uso Interno - Tutti i diritti riservati.


https://w.academy/

2012 -2017 Allenatrice di pallavolo di 2° grado e 1° livello giovanile

A.S.D. ALMA MATER PALLAVOLO, Casandrino (NA)
https://www.facebook.com/almamatervolley/about/?ref=page internal

Responsabile gruppi giovanili femminili, (progressivamente Under 12, U14, U16, Il divisione e | divisione
giovanile). Sono stata responsabile della gestione dei ciascun team, occupandomi delle trasferte, dei
pagamenti, e soprattutto del nucleo squadra.

COMPETENZE PERSONALI .

Lingua madre ltaliano

Altre lingue

INGLESE . Capacita di lettura: B2
= Capacita di scrittura: B2
» Capacita di espressione orale: B1

SPAGNOLO . Capacita di lettura: B2
= Capacita di scrittura: B2
» Capacita di espressione orale: B2

Capacita e competenze = Ottime capacita di comunicazione e di ascolto, comprensione delle problematiche e soluzione delle
comunicative stesse, propensione alla mediazione.
= Capacita di lavorare in gruppo — spirito di gruppo.
= Ofttime capacita di adeguarsi ad ambienti multiculturali, anche conseguita grazie all'esperienza di
volontariato in Italia e all'estero.

= Senso di responsabilita e di attenzione all'utenza.

Capacita e competenze = Grande esperienza nella gestione di progetti/gruppi anche di eta eterogenee, consolidatasi sia
organizzative e gestionali durante I'esperienza lavorativa presso gli uffici didattici dell’Accf che nelle esperienze di
volontariato.

= Buone capacita di Problem Solving, buone capacita di Gestione dello Stress e capacita di lavorare
in situazione critiche maturate durante l'esperienza lavorativa.

= Ottime capacita di adattarsi a contesti lavorativi differenti.

Competenze professionali  «  Security: Vulnerability analysis (attacks, impact, exploit, poc, prioritization), ioc analysis (url,
domain, sha1, sha256, md5), Threat Actor Profiling (Intent, Capability and Opportunity).

= Risk: Business Impact Analysis, Risk Assessment; stesura documentazione tecnica e reportistica;
ottime capacita di comunicazione e coordinamento di gruppi misti (tecnical/business); supporto nei
processi decisionali del cliente.

= Framework: MITRE ATT&CK®, Cyber Kill Chain, NIST Risk Management Framework, ISO 22301
Fundamentals

= Operating systems: Windows
= Other Software: Microsoft Office, Open Office, LibreOffice, Inoreader

Autorizzo il trattamento dei dati personali contenuti nel mio curriculum vitae in base all'art. 13 del D. Lgs. 196/2003
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Altre capacita e competenze =« Capacita di scrittura tecnica e narrativa (pubblicazione del racconto “Il tempo delle fragole” sul vol.
Racconti Campani 2022 Ed. Historica Edizioni)

= Capacita creative nell’ organizzazione di giochi d'intrattenimento per bambini/ragazzi ed adulti, oltre
che nel riciclo di materiali vari per composizioni artigianali

= Atleta agonista militante in campionati di pallavolo regionali di serie D e C.
= Esecutore BLSD

Patente diguida - Patente di guida B
= Eipass
= Cartellino di allenatore di pallavolo num. 113192

ULTERIORI INFORMAZIONI .

Progetti  Per lattivita di volontariato:
- Attivismo in associazioni culturali e territoriali locali
- Progetti di volontariato nazionale e interazionale (Passionist Volunteers International)

Nei miei anni di volontariato nell’ambito dell’Azione Cattolica mi sono impegnata nell’accompagnamento e
formazione di bambini e adolescenti tramite programmi di educazione laica volti allo sviluppo e all
accrescimento di: intelligenza emotiva, conoscenza di sé, e impegno sociale; con ruoli di responsabilita e
coordinamento.

Insieme al gruppo dei Passionist Volunteers, abbiamo raccolto fondi per autofinanziare le nostre partenze,
e soprattutto acquistare beni da donare alle famiglie; oltre i beni di prima necessita siamo riusciti ad
acquistare delle lavatrici industriali che son state destinate poi alle comunita che ci hanno ospitato.

Referenti:
in Italia Mons. Coviello Salvatore, parrocchia S.Lucia in S.Antimo (NA)
In Italia e all'estero Masi Marco, frate Passionista.
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Gruppo TIM - Uso Interno - Tutti i diritti riservati.



